Beredskab og cybersikkerhed
| Syddjurs Kommune

Byradet — 28. oktober 2026
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Dagsorden

« Et skeaerpet trusselsbillede
» Cybersikkerheds- og Beredskabsuge (uge 44)
* Feelles it-driftsselskab i Region Midtjylland

» Syddjurs Kommunes beredskabsorganisering og
planer

* Nedslag i 12 aktuelle spor i styrkelse af beredskabet
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2026

Trusselsvurdering

Cybertruslen

. dD K
En skarpet trusselvurdering vt LU

November « 2025

SAMSIK haevede i september 2026 trusselsniveauet for destruktive cyberangreb
mod Danmark fra MIDDEL til HGJ.

MIDDEL D MEGET H@J éy\\

PET ser planlaegning og
forberedelse af russisk
sabotageaktivitet i
Danmark.

Nyhed — PET — den 5. september 2026

Truslen for destruktive cyberangreb Truslen fra Cyberkriminalitet

Truslen for Cyberspionage

INGEN O HGJ @ b

Truslen for cyberterror Truslen for Cyberaktivisme

3. Styrelsen for
@ Samfundssikkerhed

Ovenstaende vurdering baserer sig pa Styrelsen for Samfundssikkerheds (SAMSIK)
rapport fra november 2025: Cybertruslen mod Danmark
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Opfordring til kommunaldirektgren om at styrke
beredskabsplanlaagningen

| forlzengelse af de skeerpede trusselvurderinger fra FE og
Styrelsen for Samfundssikkerhed har kommunaldirektaren
modtaget et brev med opfordring til at styrke

beredskabsplanlaegningen i kommunen. ”Nér tru3|en Stiger, har

vi som myndigheder et

o " saerligt ansvar for at
pda:terer relevante risiko- .

og sarbarhedsanalyser reagere pa det!!

Uddrag fra brev til kommunaldirektaren

1

Sikrer et opdateret overblik
over kommunens
samfundsvigtige opgaver
og forretningskritiske
funktioner

3

Gennemgar og efter behov
ajourforer relevante
sektorspecifikke
beredskabsplaner og planer
for fortsat drift

Styrker cybersikkerheden
med sarligt fokus pa
beskyttelse mod
destruktive cyberangreb

Forholder sig aktivt til

forsyningssikkerhed
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Det er national cybersikkerhedsmaned
- ogsa i Syddjurs Kommune
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Hvorfor en national Sammen om
cybersikkerhedsmaned? Cybersikkerhed

National Cybersikkerhedsmaned 2026
« @get digital bevidsthed: Maneden er skabt for at fa mere

National Cybersikkerhedsmaned afholdes hvert ar i oktober. Styrelsen for Samfundssikkerhed er

Opmarksom hed Om kri ng de Stigende d ig itale trUSIGr Og hVO rda n national koordinator og arbejder for at skabe synlighed og engagement sammen med myndigheder,
. virksomheder og borgerrettede organisationer.
m a n bed St beS kytte r S I g Lees mere pa sifkerdiggital.dklnational-cybersikkerhedsmaaned

* Feaelles indsats: Myndigheder, virksomheder og organisationer
samarbejder om at aktiviteter, der bidrager til en staerkere digital
sikkerhed

« Inspiration fra Europa: Initiativet er inspireret af den
europeeiske cybersikkerhedsmaned, der ligeledes afholdes og
koordineres i oktober
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Syddjurs Kommune understgtter initiativet og \\\ !
har fokus pa cybersikkerhed i uge 44 o
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3. styrelsen for sikker
W gamfundssikkerhed ° digitar
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Cybersikkerheds- og Beredskabsugen (uge 44) i
Syddjurs Kommune

« Konkurrence pa Medarbejderportalen

» Besgg hos Social-, Familie- og Beskaeftigelsesomradet

» Besgg hos Byradet

« Besgg i administrationsbygningerne i Hornslet og Ebeltoft

« It og Digitalisering sender misteenkelige mails (falske Ikke alle helte redder a
"phishingmails™) ud i organisationen verden. Nogle laser
, , bare skaermen.
* Videoer om cybersikkerhed med Borgmesteren og e o Borediiat .
B ybersikkerneds- 0g beredaskabsugen er i
kom muna I d ire kt@ ren glangZIi-Syddj;rstKorgmén;ur;e. Te§ttciin viden pa
anZLearn. Deter e lererigt og
. . ° . . obligatorisk for alle medarbejdere a
» Cybersikkerhedsmateriale pa borde og kaffemaskiner i Shaslatio i

Medarbejderportalen.

vandhullerne samt pa laseskeerme pa computerne
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Saerlige udfordringer for kommunerne

Fysisk sikkerhed
ﬁ
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Kommunale institutioner har
ofte offentlig adgang og derfor
typisk darlige fysisk sikkerhed

sammenlignet med
virksomheder.

Det ger det nemt at fa adgang

til steder hvor der er placeret
felsomt it-udstyr.
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Trovaerdighed

Q000

AT

0000

A

iy el

Digitalisering i kommunerne
forudsastter at borgerne har
tillid til de kommunale it-
lesninger.

Hvis tilliden undergraves af
kompromittering af personlige
data eller utilgengelige
systemer forsvinder tilliden

Folsomme data

= o
o

Kommunerne behandler og
opbevare storelmangder
meget felsomme oplysninger

om borgerne, herunder navne,

adresser, CPR-numre,
helbredsoplysninger som
potentielt har stor vasrdi for
kriminelle o.a.

b

ﬁ
Kommunerne anvender en
lang re=kke forskellige it-

leveranderer til at levere
kritiske it-services.

Sikkerheden i forhold til disse
services er kritisk for
kommunernes samlede it-
sikkerhed.
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Kommunerne har begransede
sikkerhedsbudgetter og
underbemandede
sikkerhedsafdelinger.
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Den offentlige sektor har
svaert ved at betale
konkurrencedyagtige
lenninger, har ikke

tilstraekkeligt med ressourcer
og en generel mangel pa
midler.

KOMMUNE



Cybersikkerhed i Syddjurs Kommune
- et par konkrete nedslag
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Hvor og hvordan mgder medarbejderne

cybersikkerhed i deres arbejde?

Syddjurs
Datascanner

Hjeelper
medarbejderne med
oprydning og scanning
af fortrolige oplysninger
i Outlook og OneDrive
— flere veerktgjer falger
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E-lektioner

Pa Plan2Learn finder
medarbejderne en
raekke obligatoriske e-
lektioner inden for
informationssikkerhed
og GDPR

ESDV i Acadre

Hjeelper
medarbejderne med at
minimere risikoen for
fejl ved journalisering i
Acadre

Begraensninger pa
enheder

Blandt andet spaerring
af hjemmesider eller
download af apps

Phishingsimulering

Syddjurs Kommune
sender arlige mails ud i
organisationen, hvor
kommunen forsgger at
lokke fortrolige
oplysninger ud af
medarbejderne

©) syadiurs,



Eksempel pa en
phishingsimulering

Aktiver kreditvarsel

Borger.dk Servicecenter <borgerdk-service@mail.com:=>
Til @ Dorte Qugaard

Hej

De seneste sager om leekkede CPR-oplysninger og sikkerhedssarbarhed i PHP ger risikoen for misbrug af dine oplysninger stor. Det anbefales, at du opretter en kreditadvarsel.

Alene i september 2026 ~ -
blokerede Syddjurs
Kommune i alt 4551

indgaende mails under

kategorien phishing.
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Det var heldigvis ikke
cyberkriminelle i denne
omgang

Over 400 medarbejdere
har afgivet deres
brugeroplysninger |
forbindelse med
phishingsimuleringen.

0000

Efterregulering af lan

| & s % sv =5 Vide g e
. - E Svar ) Svar til alle Videresend | | G
0 Lanafdelingen <Loen.mitid-denmark@syddjurskommune.com> ® . vart R

Tl © Ane Bundgaard Andreasen

Kaere medarbejder
I forbindelse med lgnbehandlingen for oktober 2026 er der foretaget en efterregulering af din Ign. En opdateret opgérelse er nu klar til gennemsyn.

Opgerelsen viser reguleringen og den tilhgrende Ignperiode. Vi beder dig gennemgd oplysningerne inden nasste Ignudbetaling. | linket nedenfor kan du se opggrelsen i vores sikre digitale system,

Se opgorelse

Venlig hilsen

Lgnafdelingen

Ane Bundgaard Andreasen, du faldt desvaerre for vores phishingsimulering

Det var heldigvis ikke cyberkriminelle i denne omgang.

It og Digitalisering sender labende phishingsimuleringer ud. Det gar vi for at skabe opmaerksomhed pa sikkerhed, og traene medarbejdere i at spotte de zgte phishingmails

Din leder vil pé ledelsesinformationsportalen kunne se, hvor mange og hvilke medarbejdere, der har angivet oplysninger i phishingsimuleringen.

Tips til at identificere phishing

From:  Lanafdelingen <[Loenmitid-denmark@syddjurskommune.com] >

To: Ane Bundgaard A|
Sender display name an

s email address

Efterregulering af

Dette e ikke en rigtig mailadre:

o =l -

Kare medarbejder

| forbindelse med lgnbehandlingen for oktober 2026 er der foretaget en efterregulering af din lon. En opdateret opgarelse er nu klar til

gennemsyn.

Opgerelsen viser reguleringen og den tilhgrende lanperiode. Vi beder dig gennemgi oplysningerne inden nzste Isnudbetaling. | linket nedenfor

kan du se opgerelsen i vores sikre digitale system.

Se opgorelse!

Venlig hilsen

Lenafdelingen;



NIS2
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Hvad er NIS2?

Den 1. juli 2025 tradte Lov om foranstaltninger til sikring af
et hgjt cybersikkerhedsniveau (NIS2- loven) i kraft i
Danmark.

Loven betyder skaerpede krav til cybersikkerhed,
eksempelvis risikostyring, haendelseshandtering og
leverandgrsikkerhed.

NIS2-loven omfatter sektorer af saerligt
kritisk og kritisk betydning — herunder
digital infrastruktur, sundhed og
offentlig forvaltning.




NIS2 - fokus i 2026

Ledelsesansvar

Videreudvikling pa den
etablerede struktur og sikre relevant
afrapportering til CISU og Direktion

Kortlaegning af
kritiske opgaver

Fagchefer er inddraget i kortlaegningen

af Syddjurs Kommunes kritiske opgaver
og systemer
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Procedurer

For handtering og logning af vaesentlige
it-heendelser

e

Logning og teknisk sikring

Af iseer telefoner, tablets og computere.
Administratorrettigheder fjernet og
hjemmeside-kategorier spaerret

Beredskab og ovelser

Uddannelse

At sikre relevant kompetencelaft for
ledelsen og relevante medarbejdere. Der
samarbejdes med Favrskov og
Norddjurs Kommune om en samlet
uddannelsesplan for kompetenceloft

o

Samlet overblik for ledelsen

For at give ledere et bedre
overblik over
informationssikkerhedsindsatser,
er der etableret en
ledelsesinformationsside med
data om medarbejderes
deltagelse i e-leering,
phishingsimulering

0g indsats i forhold til
personoplysninger i Outlook og
OneDrive (Syddjurs
datascanner).

©) syadiurs,



NIS2 - Kortlaegning af
kritiske opgaver

NIS2-loven stiller ggede krav til leverandarstyring.

1 2026 har hvert fagomrade kortlagt deres
samfundskritiske opgaver og praeciseret,

hvilke systemer der er kritiske for at lese dem.

Kortlaegningen sikrer ikke blot det videre NIS2-
arbejde, men danner samtidig grundlag for en ny
tilgang til arlig kortleegning af samfundskritiske
leverancer til beredskabsplanen for fortsat drift
samt kritiske systemer til it-beredskabsplanen.

| Syddjurs Kommune
benytter vi 541 it-systemer.
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2027: Ny cyber- og informationssikkerhedspolitik

K

Politikken fastlaegger de overordnede krav til beskyttelse af Politikken vil bygge pa internationale standarder og galdende
kommunens data, systemer og digitale tjenester, sa borgere og lovkrav, herunder ISO 27001, NIS2, GDPR og nationale
medarbejdere kan have tillid til kommunens digitale lasninger sikkerhedskrav

7~

©

Cyber- og informationssikkerhed er et ledelsesansvar, og Byradet orienteres lobende om vaesentlige risici, haendelser og
arbejdet forankres i kommunens styring, risikohandtering, status pa sikkerhedsarbejdet, sa der sikres politisk indsigt i
beredskab og opfalgning kommunens digitale robusthed
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Faelles it-driftsselskab i Region Midtjylland
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En del af
@konomiaftalen 2026

2. september, 2026

KL om de nye it-
serviceorganisatfioner: Hovedparten
af opgaverne bliver i kommunerne

Arbejdet med at etablere de nye tvaerkommunale it-
serviceorganisationer forlober som planlagt, og pd trods af den stramme
tidsplan vil de vaere etableret med udgangen af dret, vurderer Christian
Christensen, programleder i KL. Aftalen er, at de nye enheder skal
varetage netvaerk og servere for kommunerne. Selv om der i
@konomiaftalen for 2026 er nedskrevet en ambition om, at en lang raskke
andre it-opgaver overgédr fra kommunerne til de nye enheder frem mod
2030, er det ikke aoftalt, understreger han. Det er den centrale server- og
netvaerksinfrastruktur, der skal samles.

0. Cybersikkerhed

Kommunerne star over for en stadig mere kompleks cyberfrussel. Erfaringer fra nabolande viser, at
det kan have konkrete og alvorlige konsekvenser, hvis en kommune rammes af et cyberangreb. Sam-
tidig oplever flere kommuner udfordringer med at rekruttere de rette it-specialistkompetencer.

Erfaringer fra bade staten og kommunerne viser, at en samling af den basale it-drift (servere, netvaark
mv. ) kan ege cybersikkerhedan gennem professionalisering, eget specializsering og sterre faglige mil-
jeer. Erfaringerne viser ogsa, at samling af den basale it-drift kan afhjselpe rekrutteringsudfordringer
samt bidrage til ekonomiske skalafordele.

Der er pa den baggrund enighed om, at kommunerne senest d. 1. janvar 2027 vil etablere sig i nye,
tvaerkommunale samarbejder i form af 4-5 kommunale t-servicecrganisationer med geografisk ud-
gangspunkt i de fire regicner. De nye it-serviceorganisationer oprettes som kommunale enheder og
vil inden udgangen af 2027 overtage kommunemes drift af server- og netvaerksinfrastrukiur. Parterne
har en fazlles ambition om, at enhedeme herefter ogsa gradvist overtager driften af brugerstyring og
maonitorenng, pc'er og evrigt slutbrugerudstyr samt servicedesk og support frem mod 2030 og vil la-
bende drefte fremdriften 1| arbejdet. Safremt kommunerne ikke inden den 1. januar 2027 har efableret
sig | nye it-serviceorganizationer, vil regeringen sege Folketingets tilslutning fil at fasizastie naarmere
kriterier for en afgreensning af de nye enheder.

@ Syddj
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Tidslinje og aktiviteter

Syddjurs Kommune

bliver en del af et A/S for de i
alt 19 kommuner i Region
Midtjylland

De 19 It- og
Digitaliseringschefer mades
fysisk en gang om maneden

O0O0O0O
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Selskabet dannes "tomt” per
1. januar 2027

&>

Opgaver der overdrages:
Basal serverdrift, basal
netvaerksdrift og firewall

Politisk behandling i marts
2026 og november 2026

i

Ressourcer der i dag Igser de
opgaver i Syddjurs
Kommune =% -1 FTE

K

=

Administrative beslutninger i
KD-Net

1

Syddjurs Kommune har
indstationeret to
medarbejdere i
transitionsorganisationen




Beredskabet | Syddjurs
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Nuvaerende repraesentation og organisering med BSIK

Kredsrad

Beredskabskommissionen

(Borgmester) (Borgmester + byradsmedlem)

Direktionen

Ledelsessekretariatet

BSIK — sekretariat

BEREDSKAB
& SIKKERHED
Sekretariatschefsforum

Tveerkommunal fglgegruppe
(Chef for LS og Erhverv)

vy

Sundhedsberedskabsplan

Region

Midtjylland
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”Politik for fortsat drift”

« Samordnet og feelles for alle fire kommuner
* Godkendt af byradene sereDsicas

”Plan for fortsat drift”

« Samordnet og feelles for alle fire kommuner

* Godkendt af byradene

* Udger kommunernes beredskabsplan jf. beredskabslovens § 25 SSienin

”Sundhedsberedskabsplanen”
« Samordnet og feelles for alle fire kommuner

« Godkendt af byradene Kriseledelse

e 2. Aktivering og drift

» Udger kommunernes sundhedsberedskabsplan jf. sundhedslovens § 210 ] ) i X )
Situationsforstaelse, overblik og
informationshandtering

”Videreforelse af samfundskritisk drift ved 3 dages nedbrud” . Koordinering af handlinger og

» Suppleres af "Indsatsplan for aktivering af ngglepersoner” ressourcer

. Krisekommunikation
X Delplaner og n@dprocedurer for sekretariater og fagomrader . Fortsat drift og genopretning
?'5 Herunder-
2 “Fortsat it-drift — Central it-beredskabsplan for Syddjurs Kommune”
g ”IT-beredskabsplan for ledere i S&/E” Rollerne bestar af:
= 1. Kriselederen
E Samt delplaner hos Barn og Leering, Familie, Kultur og Plan, Ledelsessekretariat og Erhverv, Beskeeftigelse, 2. Ansvarlig for situationsbillede,
o Social, Staben, Sundhed og Zldre, Teknik og Milj@ logfaring og dokumentation
= 3. Ansvarlig for involverede personer
Lokale instrukser og action cards 4. Ansvarlig for
Herunder: Sikkerhedsplaner for administrationsbygninger og Ordonnanskoncept. proces/teknik/bygning/system

Ansvarlig for kommunikation




Niveauer i vores krisehandtering

Tvaergaende kriser eller enkeltstaende store

« Stor brand, starre ulykke » Central krisestab aktiveret
» Stramnedbrud, cyberangreb * Ledelsessekretariatet
» Snestorm og oversvgmmelser med bred pavirkning understgtter krisestyring

Aktivering pa fagomrade

» Overgreb pa barn » Direktgr krisestab aktiveret
 Lokal oversvemmelse * Ledelsessekretariatet
* Starre omlaegning af organisation understgtter krisestyring

Lokal aktivering

* ABA alarm
» Haendelse pa institution, som kan handteres lokalt

» Lokal leder handterer

* Orienterer via
ledelseskaeden (LS statter)

* (SMS info via BSIK)
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Prioriterede opgaver 2026

@velser og arshjul

Nadstrem til plejehjem og andre
institutioner

Samarbejde med
forsyningssektoren

Bygninger

Krisestyring

Styrket kommunikation internt og
eksternt ved kriser

O0O0O0O

IT-drift og systembackup

Beredskabskompetencer

Beredskabsplaner og C3 .

Samarbejde med civilsamfundet

Samarbejde med erhvervslivet

Medarbejderressourcer og

rettigheder

Gaelder for alle opgaver:

Har tilknyttet en arbejdsgruppe
Feelles projektledelse fra
Ledelsessekretariatet og It og
Digitalisering

Saerligt for punkt 10-12:

Opgaverne er netop igangsat,
herunder afdaekning af ressourcer
inden for civilsamfund og erhvervsliv
samt oplaeg til samarbejder

Ved spor 10 og 11 undersages
muligheder for falgegrupper med
inddragelse af eksterne parter (som i
Randers Kommune)

©) syadiurs,



Beredskabskoordinatoren - opgaverne

Beredskabskoordinatorens opgaver bliver blandt andet at:

>

>

OCOO0O @ Syddjurs

Koordinere arbejdet med kommunens 12 igangsatte projektspor pa beredskabsomradet og sikre fremdrift og implementering af
konkrete Igsninger, herunder ngdstrem, ngdkommunikation og ordonnanssystem.

Koordinere udvikling, opdatering og vedligeholdelse af kommunens beredskabsplaner og sikre sammenhaeng mellem de
forskellige fagomraders planer.

Udvikle og vedligeholde et faelles arshjul for beredskabsarbejdet, herunder planlaegning, gennemfgrelse og evaluering af avelser.
Understatte kommunens ledelse og fagomrader med radgivning, koordinering og opfelgning pa beredskabsindsatser.

Facilitere samarbejdet med relevante myndigheder, Beredskab & Sikkerhed, forsyningsselskaber og tvaerkommunale
beredskabsnetvaerk.

Bidrage til at udvikle samarbejdet med distriktsrad, frivillige foreninger, erhvervsliv og andre lokale aktgrer om at styrke
robustheden i lokalsamfundene.

Tage initiativ til faelles aktiviteter og videndeling, eksempelvis en lokal beredskabskonference, der kan samle relevante aktgrer
om beredskab og samfundssikkerhed.



Beredskab droftes pa temameoade
i Gkonomiudvalget

O0O0O



	Punkt 3 - Bilag 1 - Præsentation til temamødet d. 28. oktober cybersikkerhed
	Standardsektion
	Slide 2: Beredskab og cybersikkerhed i Syddjurs Kommune
	Slide 3: Dagsorden
	Slide 4: En skærpet trusselvurdering
	Slide 5: Opfordring til kommunaldirektøren om at styrke beredskabsplanlægningen 
	Slide 6: Det er national cybersikkerhedsmåned - også i Syddjurs Kommune
	Slide 7: Hvorfor en national  cybersikkerhedsmåned?
	Slide 8: Cybersikkerheds- og Beredskabsugen (uge 44) i Syddjurs Kommune
	Slide 9: Særlige udfordringer for kommunerne
	Slide 10: Cybersikkerhed i Syddjurs Kommune  - et par konkrete nedslag
	Slide 11: Hvor og hvordan møder medarbejderne cybersikkerhed i deres arbejde?
	Slide 12: Eksempel på en phishingsimulering
	Slide 13: Det var heldigvis ikke cyberkriminelle i denne omgang
	Slide 14: NIS2
	Slide 15: Hvad er NIS2?
	Slide 16: NIS2 – fokus i 2026
	Slide 17: NIS2 - Kortlægning af kritiske opgaver
	Slide 18: 2027: Ny cyber- og informationssikkerhedspolitik
	Slide 19: Fælles it-driftsselskab i Region Midtjylland
	Slide 20: En del af Økonomiaftalen 2026
	Slide 21: Tidslinje og aktiviteter
	Slide 22: Beredskabet i Syddjurs
	Slide 25: Nuværende repræsentation og organisering med BSIK
	Slide 26
	Slide 27
	Slide 29: Prioriterede opgaver 2026
	Slide 30: Beredskabskoordinatoren - opgaverne
	Slide 31: Beredskab drøftes på temamøde i Økonomiudvalget 



